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Einflhrung

#® 64 % der Unternehmen sind nach eigenen Angaben in den letzten drei
Jahren Opfer von wirtschaftskrimineller Handlungen geworden.

Es sind Einzelschaden von bis zu 85 Mio. Euro berichtet worden.

® 70% betrachten Wirtschaftskriminalitat als ernsthaftes Problem und 82%
erwarten, dass das Ausmal3 wirtschaftskrimineller Handlungen in nachster
Zelit steigen wird.

Jedoch verbinden damit nur 32% auch ein erhohtes Risiko.

® 67% der Unternehmen halten die gewahlten Praventionsmal3nahmen zur
Vermeidung von Wirtschaftskriminalitat flr ausreichend.

Jedoch stufen nur 14% der Unternehmen, die dieser Meinung sind, die
eigenen Kenntnisse wirtschaftskrimineller Handlungsmuster als gut ein.

Quelle: KPMG Umfrage 2003/04
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EinfUhrung - Personenkreis (Taterkreis) CONSULTING

@ Mitarbeiter (84%)

@ Tater ohne Geschéaftsbeziehungen (64%)
@ Management (51%)

@ Kunden (42%)

@ Lieferanten (42%)

@ Top Management (7%)

Quelle: KPMG Umfrage 2003/04
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EinflUhrung - Gefahrdungspotential CONSULTING

Wesentliche Faktoren

sinkende soziale Kontrolle in unserem gesellschaftlichen Umfeld
wirtschaftliche Schwierigkeiten der Tater

gesteigerte Konsumwiinsche

undurchsichtige Unternehmensprozesse

unzureichende unternehmensinterne Kontroll- und Steuerinstrumente

Begtlinstigende Faktoren (personenbezogener Art)
@& Zusammenspiel Mitarbeiter und externe

@ Zusammenspiel mehrerer Mitarbeiter

@ mangelnde Sensibilisierung der Mitarbeiter

Beglinstigende Faktoren (organisatorischer Art)
unzureichende interne Kontroll- und Steuerungssysteme
fehlende Organisationsanweisungen

unzureichendes IT- Sicherheitskonzept

unzureichende Umsetzung der Sicherheitsrichtlinien

Quelle: KPMG Umfrage 2003/04
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B Fraud Kategorien
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Was ist Fraud? CONSULTING

,Fraud (deutsch: Betrug, Missbrauch/Manipulation) ist eine
nicht legitimierte, wirtschaftsschadigende Nutzung der
unternehmenseigenen Leistungspotentiale.”
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Welche Kategorien sind zu unterscheiden?
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Subscription Fraud

(Antrags-Missbrauch)

|

Technical Fraud
(Technischer Missbrauch)

l

Internal Fraud

(Interner Missbrauch)

1

Unter Vortduschung

m falscher Kundendaten
m falscher Identititen

m falscher Nutzungsdaten
m Zahlungswillen u.v.m.

werden angebotene
Dienstleistungen in
Anspruch genommen
und nicht bezahlt

Durch Manipulation von
technischer Infrastruktur
und Kontrolleinrichtungen
bspw.

m SIM-Karten
m Kreditkarten

werden Dienstleistungen
illegal in Anspruch ge-
nommen. Abrechnung
kann nicht oder nur fur
den falschen Kunden
erfolgen

Mitarbeiter bieten Informa-
tionen bzw. Dienstleistun
gen zur illegalen Nutzung
zu Lasten des eigenen
Unternehmens an oder
nutzen diese selbst

® Provisionsbetrug

m Verkauf von
Informationen

B Nutzung von Schwach-
stellen
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Beispiele CONSULTING

» Unbezahlte Rechnungen,

Subscription Fraud = Missbrauch fremder Anschliisse
: (Telekommunikation)
AEGSLABSETIELD = Missbrauch von Services

= Missbrauch fremder Identitaten

= Missbrauch, Klonen und Manipulieren von
Kreditkarten, SIM-Karten, EC-Karten, Smartcards

» Check Fraud

» Internet Fraud (Viren, Trojaner)

» unberechtigte Zugriffe auf Datennetze und -banken

Technical Fraud

(Technischer Missbrauch)

» Diebstahl, Unterschlagung

Internal Fraud = Missbrauch von Kundeninformationen
= Missbrauch von Mehrwertdiensten

» Rufumleitungen

= Mobiltelefone

(Interner Missbrauch)
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B Fraud Management — Etablierung im Unternehmen
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Was ist Fraud Management? CONSULTING

,Fraud Management ist die Gesamtheit der organisatorischen und technischen

MalRnahmen, die unter Wahrnehmung der Gesetzeslage zur Vermeidung,
Erkennung und Beseitigung unzulassiger Handlungen beitragen.*”
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Fraud Management
Woraus besteht Fraud Management?
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Fraud

Prevention Verhinderung bzw. Minimierung von Missbrauch e Koordination der Fraud T
von Einrichtungen und Dienstleistungen eines Prevention Aktivitdten in den g
Unternehmens. Fachbereichen Q

=
e Auswahl der =
fraudbezogenen System- S
Entwicklung der gesetzeskonformen Algorithmen und Produktkomponenten 3
Fraud zur Speicherung, Suche und Auswertung =
relevanten Daten, das Erstellen und Beurteilen von e Erarbeitung der kurz- und
Detection Missbrauchsprofilen basierend auf Abweichungen langfristigen Anti-Fraud-
vom Normalverhalten und die Feststellung der Maf3nahmen
Systematik bei registrierten Fraud-Fallen. ()
of...

Entwicklung und Durchfiihrung von technischen
und organisatorischen Mal3Bhahmen zur

e Entwicklung / Umsetzung
einer FM-Strategie
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Einbettung in die Organisationsstruktur CONSULTING

Geschaftsfuhrung

Fraud Management
[ Fraud Detection
(- Fraud Prevention)

Fachbereich 1 Fachbereich 2 Fachbereich N
Fraud Prevention Fraud Prevention Fraud Prevention

-...) -..) (-.)
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Einbettung in die Organisationsstruktur - Enabling CONSULTING

Einbindung als Stabsbereich
Unmittelbare Nahe zur Geschaftsflihrung

Weisungsbefugnis gegenuber den Fachbereichen

Fraud Prevention Beauftragte in den Fachbereichen

Unabhangigkeit von den Einzelinteressen der Fachbereiche
Wahrnehmung der Klammerfunktion tber die einzelnen Fraud Prevention Aktivitaten

Erleichterung der Koordination durch verantwortliche Einbeziehung der Fachbereiche

DN N NN

Wahrnehmung und Akzeptanz auf Top-Management Ebene
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Fraud Management Prozess — Vorschlag eines Referenzprozesses
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Der Fraud Management Prozess CONSULTING

~ T -
7 Y ! |
N \ Identifikati
. . entifikation
[ Analyse —> Uberwachung —> Aufbereitung —> & Analyse Bewertung
. /
\ .
N R
---- - _ _ e Einstufung gemal der Schwere des Vorfalls
e Analyse des Stal e Einsatz eines Fre Irch

> ggf. fur verschiedene Bezugskategorien (gesetzlich, monetar, IT
» Permanente Mar, > Erkennung atypis  efc)

» Ableitung neuer | > Identifizierung vo > Definition eines Vorgehens fiir jede Stufe (Arbeitsanweisungen,

zur Fraud-Bekan » Alarmierung des benotigte Ressourcen, Formulare etc.)

o Analyse der Dat¢ e Externe Uberwac ° Unterstitzung durch Case Manager im Fraud Management

. . System
» Missbrauchrelevi » Externe Revision

) » Zusammenfassung aller Informationen fir einen Fraud Fall (Case) 5
Systemdefinition | e Interne Uberwacl| e Weiteres Vorgehen bei nachweislichem Fraud Fall ist durch
» Erstellung von R >Interne Revision /| interne Geschaftsprozesse festzulegen
» Data Mining > |nterne Kontrollen » Abstimmung mit Sicherheitsbeauftragten / Prifung auf zivil- und q
>Organisatorische strafrechtliche Relevanz etc.
» ggf. Erweiterung der bestehenden Missbrauchsvermeidung (Fraud

Prevention)
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Der Fraud Management Prozess - Analyse

Fraud-Falle

Non Fraud
Geschaftsfalle

Fraud-Muster

l

Mogliche
Regelsatze

l Optimierung

~ Test auf T
und

l

validierte
Regelsatze

l

Uberwachung
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Fazit CONSULTING

® Zahlreiche Bedrohungen eines modernen Unternehmens mitsamt seiner hochkomplexen
technischen Infrastruktur unterstreichen die Relevanz eines Fraud Management

@ Die Etablierung eines Fraud Managements bedeutet erhebliche Anstrengung

® Aber: Bei Beachtung weniger Richtlinien stehen den Anstrengungen ein hoher nachhaltiger Nutzen

gegeniber:

1. Sorgfaltige organisatorische Integration in das bestehende Management des Unternehmens
2. Bericksichtigung des Querschnittcharakters von Fraud Management

3. Entwicklung von Wahrnehmung und Akzeptanz auf Top-Management Ebene

Diesen Richtlinien folgend kann Fraud Management Wegbereiter fiir eine

langfristige Sicherung der Wertschdpfung im Unternehmen sein.
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Vielen Dank fur Ihre Aufmerksamkeit!

Dr. Guido Kemper
proMetis Consulting GmbH

Management and Technology Consulting

Overather Strasse 62
D-51429 Bergisch Gladbach - Bensberg

Phone: +49 2204/4040-0

Fax: +49 2204/4040-99
E-Mail: kemper@proMetis.biz
Internet: www.proMetis.biz
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. Backup
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weitere Zahlen CONSULTING

® Uber die Halfte der von Wirtschaftskriminalitat betroffenen Unternehmen geht
davon aus, dass mit einer erhéhten Sensibilisierung der Mitarbeiter und des
Managements deren Verhinderung moglich gewesen ware.

® Um das Risikomanagement zu verbessern, haben mehr als 70 % der
Unternehmen zusatzliche Organisationsanweisungen entwickelt bzw. das
Interne Kontrollsystem verbessert.

Uber die Halfte der Unternehmen vertraut auf eine Sensibilisierung der
Mitarbeiter sowie des Managements.

#® Inrund 90 % der Unternehmen gibt es ein unternehmensweites IT-
Sicherheitskonzept.

Bei 66 % der Unternehmen ist die Verantwortung fur Sicherheitsthemen
dartiber hinaus in einer Abteilung, vornehmlich der IT-Abteilung selbst,
zentralisiert.

Quelle: KPMG Umfrage 2003/04
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Beispiele konkreter organisatorischer Malihahmen

Starken des Wertebewusstsein durch schriftlich fixierte Verhaltensrichtlinien
(Code of Conduct)

Vereinfachung des Prozesses zum Melden von Versté3en gegen diese
Richtlinien

Schriftliche Fixierung der potenziellen Sanktionen

Kommunikation der Sanktionen im Unternehmen

Konsequente und sichtbare Umsetzung der angedrohten Sanktionen
Botschaft: Abweichen von der Legalitat lohnt sich nicht

Forderung der Identifizierung des MA mit dem Unternehmen durch
|dentitatskonzepte

Implementierung / Verstarkung einer anreizorientierten Organisationsstruktur
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